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ABSTRACT 

The irapid idevelopment iof iAI iposes inumerous ithreats iand iharms ito isociety idue ito ithe 

iuse iof ithis iAI itechnology. iAI ihas ibeen iable ito iinterpret ihuman ipersonality, ithus ibecoming ia 

iconcern ifor isociety. iThe ipurpose iof ithis istudy iis ito iidentify iand ianalyze ihow ionline igender-

based iviolence iis iregulated iby ilaw. iTo iidentify iand ianalyze ilaw ienforcement iagainst ionline 

igender-based iviolence i(GBV), ialso iknown ias iAI ideepfake, iin iIndonesia. iThis iresearch itype 

iis inormative ilegal iresearch. iThe iapproach iused iis ia istatute iapproach. iThe ianalysis iused iis 

iqualitative idescriptive ianalysis. iThe iresearch iresults ishow ithat iAI iDeepfake iPorn iis ia inew 

iform iof iOnline iGender-Based iViolence i(OGBV) ithat icombines iartificial iintelligence 

itechnology iwith ithe iaim iof idamaging ithe ireputation, iprivacy, iand iintegrity iof ivictims—

particularly iwomen—through ivisual imanipulation ithat iappears ito idepict ithem iin 

ipornographic iscenes. iIndonesian ilaws iand iregulations iprovide ia ilegal ibasis ifor 

iprosecuting iperpetrators iof ideepfake iporn, ialthough ithey ido inot iexplicitly imention ithe 

iterm i"deepfake": iLaw ienforcement iagainst iperpetrators iof iAI ideepfake iporn istill ifaces 

ivarious iobstacles. iThe ilack iof isubstantive inorms iregarding ideepfake itechnology ican 

icreate ilegal iuncertainty, iultimately iweakening ivictim iprotection iand icomplicating ithe 

ipursuit iof ijustice. 

Keywords: Law Enforcement, Mode of Violence, Online Gender-Based Violence (OGBV), 

AI Deepfake Porn 

 

ABSTRAK 

Berkembang ipesatnya iAI ibanyak isekali iancaman idan ikerugian iyang itimbuk ibagi 

iMasyarakat iakibat ipenggunaan iteknologi iAI iini. iAI itelah imampu imenginterpretasikan 

ikepribadian imanusia isehingga imenjadi ikekhawatiran ibagi imasyarakat. iTujuan ipenelitian 
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iini iadalah iUntuk imengetahui idan imenganalisis ikekerasan iberbasis igender ionline idiatur 

idalam iperundang-undangan. iUntuk imengetahui idan imenganalisis ipenegakan ihukum 

iterhadap imodus ikekerasan iberbasis igender ionline i(kbgo) iatau idisebut ijuga idengan 

ideepfake iAI idi iindonesia. iTipe ipenelitian iini iadalah ipenelitian ihukum inormative. 

iPendekatan iperundang-undangan i(statute iapproach). iAnalisis ipada ipenelitian iini iyaitu 

ianalisis ideskriptif ikualitatif. iHasil ipenelitian imenunjukkan ibahwa iDeepfake iporn iAI 

imerupakan ibentuk ibaru idari iKekerasan iBerbasis iGender iOnline i(KBGO) iyang 

imenggabungkan iteknologi ikecerdasan ibuatan idengan itujuan imerusak ireputasi, iprivasi, 

idan iintegritas ikorban—khususnya iperempuan—melalui imanipulasi ivisual iyang iseolah-

olah imenampilkan ikorban idalam iadegan ipornografi. iPeraturan iperundang-undangan idi 

iIndonesia itelah imenyediakan idasar ihukum iuntuk imenjerat ipelaku ideepfake iporn, 

imeskipun ibelum isecara ieksplisit imenyebut iistilah i“deepfake”: iPenegakan ihukum iterhadap 

ipelaku ideepfake iporn iAI imasih imenghadapi iberbagai ikendala. iKekosongan inorma 

isubstantif iterkait iteknologi ideepfake idapat imenimbulkan ikekaburan ihukum i(legal 

iuncertainty), iyang ipada iakhirnya imelemahkan iperlindungan iterhadap ikorban idan 

imempersulit ipenegakan ikeadilan. 

Kata Kunci: Penegakan Hukum, Modus Kekerasan, Berbasis Gender Online (KBGO), 

Deepfake Porn AI 

 

1. PENDAHULUAN 

Seiring iberkembangnya iteknologi iyang ibegitu ipesat, ibanyak isekali idampak idari 

iperkembangan iteknologi itersebut imemberikan imanfaat, imulai idari iaspek ikehidupan, 

ibaik idari isegi ihukum, isosial, iekonomi, idan ilainnya i(Hamdani, 2021). iSalah isatunya 

iyaitu iteknologi idari iartificial iintelligence i(AI) iyang imerupakan isuatu iinovasi idan 

ipotensi ibesar idalam imempengaruhi iaspek ikehidupan imanusia, iAI imemiliki 

ikemampuan imesin iseperti imeniru ikecerdasan imanusia iyang ibanyak isekali idigunakan 

ioleh igenerasi isekarang isebagai imedia ibelajar idan ilain isebagainya i(Safar-Aly, 2024). 

iArtificial iintelligence i(AI) iadalah ikecerdasan ibuatan idi ibidang iilmu ikomputer iyang 

iberfokus ipada ipembuatan isistem iyang idapat imelakukan itugas-tuga iyang ibiasanya 

imemerlukan ikecerdasan imanusia iseperti ipemahaman ibahasa, ipengenalan ipola, ibelajar 

idan imengumpulkan idata-data i(Rohmawati et al., 2024). 
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Dengan iberkembang ipesatnya iAI ibanyak isekali iancaman idan ikerugian iyang 

itimbuk ibagi iMasyarakat iakibat ipenggunaan iteknologi iAI iini i(Pabubung, 2024). iAI 

itelah imampu imenginterpretasikan ikepribadian imanusia isehingga imenjadi 

ikekhawatiran ibagi imasyarakat. iSalah isatunya imisalnya idalam ipengolahan idata, iAI 

imampu imengolah idata ipribadi idengan iskala iyang ibesar idan ibelum ipernah iada 

isehingga iini imenjadi iancaman iterhadap iprivasi idan ikeamanan idata ipribadi imasyarakat, 

iserta imencegah iterjadinya ipelanggaran idan ipenyimpangan iterhadap iprivasi iseseorang 

iyang itidak idi iinginkan i(Rosadi, 2009). 

Dengan ilaju ipertumbuhan iinformasi iyang isangat icepat, imuncul ijuga iberbagai 

ipermasalahan ihukum. iSifat ibebas idari iinternet imenyebabkan ibanyak iorang 

imemanfaatkannya iuntuk imencari ikeuntungan, ibahkan idengan imelanggar ihukum 

i(Pietropaoli, 2023). iPenggunaan iAI iyang idisalahgunakan isangat imarak idalam iera 

idigital isekarang, isalah isatunya iialah iDeepfake. iDeepfake iadalah iistilah iyang imerujuk 

ipada iteknik imanipulasi ivideo iyang imemakai ikecerdasan ibuatan iuntuk imenciptakan 

ivideo ipalsu iyang itampak isangat irealistis. iKonten ideepfake isering ikali imemanipulasi 

iwajah iseseorang idalam ivideo idengan icara imentransplantasikan iwajah iorang ilain ike 

itubuh iseseorang, isehingga iterlihat iseolah-olah iorang itersebut imelakukan iatau 

imengucapkan isesuatu iyang isebenarnya itidak ipernah idilakukan iatau idiucapkan 

i(Fauzyah et al., 2024). 

Deepfake imerupakan isebuah ifenomena imanipulasi iaudio ivisual. iDeepfake 

imerujuk ikepada ipenggabungan iteknologi ideep ilearning iyang ibertujuan imenciptakan 

ikonten ipalsu i(fake icontent). iIstilah ideepfake idigunakan iuntuk imengganti iwajah 

iseseorang idengan iwajah iorang ilain idalam ibentuk ivideo idengan itingkat ikeaslian 

igambar iyang itinggi iyaitu imeniru iobjek ivisual iyang inyata. iKemunculan ifenomena 

ideepfake isaat iini imenjadi isuatu iancaman ibaru ibagi ipara ipengguna imedia isosial, 

ikarena ipenggunaan iteknologi ideepfake ilebih ibanyak idigunakan iuntuk imenyebarkan 

ikonten ipornografi iyang idikenal idengan iistilah ideepfake iporn. iHal itersebut isangat 
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imeresahkan ikarena idampak inegatif iyang iditimbulkan iberupa itimbulnya ikeresahan 

isosial, imenyebarkan ikebencian, iadanya ike imungkinan idijadikan ialat ipropaganda idan 

ialat ipolitik i(Kasita, 2022). i 

Pada itahun i2017 iDeep ifake ipertama ikali idikenal isecara iluas isetelah isalah isatu 

iseorang ipengguna iReddit iyang imenggunakan iGenerative iAdversarial iNetworks i(GAN) 

idan iTensorflow idimana ikedua iini imerupakan iperangkat ilunak idari igoogle iyang 

imendukung ipembelajaran imesin idan idigunakan iuntuk ipembuatan ivideo ipalsu. 

iKolaborasi idan ikombinasi iantara iGAN idan iTensorflow imemungkinkan iterjadinya 

ipembuatan idan ipenciptaan ivideo ipalsu iyang isangat irealistis ihasilnya. iHal iini 

imembuat imasyarkat isulit iuntuk imembedakan idan imengidentifikasi ikonten iyang 

imenggunakan iteknologi iDeepfake iAI idikarenakan irealisme iyang isangat itinggi. 

Penyalahgunaan iteknologi ideepfake ijuga idapat imenimbulkan iberbagai imacam 

ikejahatan ilain, ikhususnya ipada ikonten ipornografi iyang imerupakan isalah isatu 

ikejahatan itindak ipidana iyang idihasilkan idari ipenyalahgunaan iteknologi ideepfake 

idalam ipenyebaran ikonten ipornografi. iYang imelibatkan ipencurian igambar iatau ivideo 

iorang ilain idan imenggunakannya isecara itidak itepat, ifenomena iini imenjadi iancaman 

ibesar ibagi iprivasi idan ireputasi ipengguna idigital. iMenurut iCatatan iTahunan iKomnas 

iPerempuan iTahun i2022, iada iruang iterbesar iterjadinya ipelecehan iseksual iyakni idi 

iMedia iSosial isebanyak i42% idan ibentuk ipelecehan iyang isering idilakukan iyaitu ikonten 

ipornografi isebanyak i21%. iKasus ipornografi ideepfake iini imembuat imasyarakat imerasa 

ibahwa ihal iini isangat imeresahkan ikarena isulit iuntuk imenentukan ikeasliannya 

i(Syaputra, 2024). 

Secara iprinsip, isetiap itindakan ikejahatan iyang imerebut ihak-hak idasar imanusia 

idapat idianggap isebagai ipelanggaran iterhadap inorma imoral i(Aribawa et al., 2025). 

iPeningkatan ipenggunaan imedia ielektronik itelah imenyebabkan ibanyak itindak ipidana 

idi idunia imaya i(cyberspace), iyang idikenal isebagai icybercrime, imuncul idengan 

imemanfaatkan ikemajuan iteknologi iinformasi, isalah isatunya iadalah iKekerasan 
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iBerbasis iGender iOnline i(KBGO). iKBGO idapat idiartikan isebagai ibentuk ikekerasan 

iberbasis igender iyang idifasilitasi ioleh iteknologi, idi imana itindakan iini idilakukan 

idengan itujuan imelecehkan ikorban iberdasarkan igender iatau iidentitas iseksualnya. 

iDalam idefinisi iKekerasan iBerbasis iGender iOnline i(KBGO), iterdapat idua iunsur iyang 

iesensial, itanpa ikeduanya itidak idapat idikategorikan isebagai iKBGO: iunsur ipelecehan 

iterhadap ikorban iberdasarkan iseksualitasnya idan iunsur ipenggunaan imedia, iyaitu 

iinternet iatau iplatform ionline. iKekerasan iterhadap iperempuan idi idunia imaya ibukanlah 

ihal ibaru. iSejak itahun i2015, iKomnas iPerempuan itelah imencatat imasalah iini, 

imenekankan ibahwa ikekerasan idan icybercrime iini imemiliki ipola ikasus iyang isangat 

ikompleks i(Natalia iet ial., i2024). 

Dalam ihal iini, iperlindungan ihukum ibagi ikorban ideepfake ipornography imenjadi 

isemakin ipenting. iDeepfake ipornography itidak ihanya imelanggar iprivasi iindividu, 

itetapi ijuga imengancam iintegritas idan imartabat imereka. iPengunggahan ikonten iini 

iumumnya ididorong ioleh iniat imenyakiti, imempermalukan, idan imelecehkan ikorban, 

ikorban ideepfake ipornography isering ikali imenghadapi itantangan iyang ikompleks 

idalam imenegakkan ihak-hak imereka, iterutama idalam imenghadapi ipenyebaran iluas 

ikonten iyang imerugikan itersebut idi iera idigital iyang iterhubung isecara iglobal. iSelain iitu, 

ipermasalahan ihukum iyang itimbul idari ideepfake ipornography imencakup iberbagai 

iaspek, imulai idari ipelanggaran iprivasi, ipencemaran inama ibaik, ihingga ipotensi 

ipenyalahgunaan ikebebasan iberekspresi i(Flambonita et al., 2021). 

Undang-Undang iNo. i27 iTahun i2022 itentang iPelindungan iData iPribadi isebagai 

ipayung ihukum ifundamental iterkait iperlindungan iinformasi ipribadi idi iIndonesia, 

iwalaupun idi iIndonesia iada iperaturan iperlindungan iinformasi ipribadi, iseperti iUndang-

Undang iNo. i27 iTahun i2022 itentang iPelindungan iData iPribadi, ibelum iada iketentuan 

ispesifik imenata ipemakaian idata ipribadi ipada ipembuatan ideepfake. iInformasi/data 

ipribadi imencakup iinformasi imengenai iindividu iyang ibisa idiidentifikasi ilangsung 

iataupun itidak ilangsung ilewat isistem ielektronik iserta inon-elektronik. iJenis iinformasi 
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ipribadi itergolong idari idua ikategori, iyaitu iinformasi/data ipribadi iumum ijuga iinformasi 

ipribadi ikhusus. iSalah isatu ikategori idata/informasi ipribadi ikhusus iadalah idata 

ibiometrik, iyang imencakup iinformasi itentang iraga/fisik, ifisiologis, iatau iperangai 

iindividu iseperti isuara, igambar iwajah, iataupun igerakan ibadan. 

Peraturan iyang imengatur ikonten ipornografi idi iIndonesia imencakup iKitab 

iUndang-Undang iHukum iPidana i(KUHP), iUndang-Undang iNomor i11 iTahun i2008 

itentang iInformasi idan iTransaksi iElektronik i(UU iITE) iyang itelah idiubah ioleh iUndang 

iUndang iNomor i19 iTahun i2016 i(UU i19/2016), iUndang-Undang iNomor i44 iTahun 

i2008 itentang iPornografi i(UU iPornografi), idan iUndang-Undang iNomor i27 iTahun 

i2022 itentang iPerlindungan iData iPribadi. 

Dengan imempertimbangkan ikompleksitas iisu iini, isebuah ipenelitian ihukum iyang 

ifokus ipada iperlindungan ihukum ibagi ikorban ideepfake ipornography idapat 

imemberikan ikontribusi iyang iberharga idalam imengidentifikasi ipermasalahan, 

imenganalisis ikerangka ihukum iyang iada, idan imengusulkan isolusi-solusi iyang itepat 

iguna iuntuk imelindungi ihak-hak iindividu idalam imenghadapi iancaman ifenomena 

ideepfake ipornography idi iera idigital iyang idinamis. iOleh isebab iitu, ipenelitian iini 

ibertujuan iuntuk imenyelidiki ipenegakan ihukum iterhadap imodus iKekerasan iBerbasis 

iGender iOnline i(KBGO): iDeepfake iPorn iAI idi iIndonesia. 

   

2. METODE PENELITIAN 

Tipe ipenelitian iini iadalah ipenelitian ihukum inormatif. iPenelitian ihukum inormatif 

imerupakan ipenelitian ihukum iyang imengkaji inorma ihukum ipositif isebagai iobjek 

ikajiannya. iPenelitian ihukum iini idilakukan imelalui ipenelaahan ibahan ipustaka iatau 

idata isekunder. iPenelitian iini iberfokus ipada ikajian ipenerapan ikaidah-kaidah iatau 

inorma-norma iyang iterdapat idalam ihukum ipositif idengan ikata ilain ipenelitian ihukum 

iini iberorientasi ipada iperaturan-peraturan itertulis iatau ibahan-bahan ihukum ilainnya. 

Pendekatan iyang idigunakan iuntuk idapat imenjawab ipermasalahan idalam ipenelitian iini 
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iadalah iPendekatan iperundang-undangan i(statute iapproach). i iPendekatan iperundang-

undangan i(statute iapproach) iyaitu idengan imeninjau ipenerapan iketentuan iperundang 

iundangan iyang iberhubungan idengan ideepfake ipornografi iserta ipendekatan ikonseptual. 

i 

3. PEMBAHASAN 

Penegakan Hukum terhadap Modus Kekerasan Berbasis Gender Online (KBGO) 

atau Disebut Juga dengan Deepfake AI di Indonesia 

a. Pengertian Deepfake dalam Konteks KBGO 

Teknologi ideepfake iadalah ihasil irekayasa ikecerdasan ibuatan i(Artificial 

iIntelligence/AI) iyang idigunakan iuntuk imemanipulasi ifoto, ivideo, iatau isuara 

iseseorang ihingga imenyerupai iaslinya. iDalam ikonteks iKekerasan iBerbasis iGender 

iOnline i(KBGO), ideepfake isering idigunakan iuntuk imembuat ikonten iseksual ipalsu 

idengan iwajah iperempuan, ilalu idisebarkan isecara idaring idengan itujuan imemalukan, 

imengintimidasi, iatau imemeras ikorban. iModus iini itermasuk idalam ibentuk 

ikekerasan iseksual iberbasis idigital ikarena imenyerang ikehormatan, imartabat, idan 

iintegritas ikorban iberdasarkan igender. 

b. Bentuk-Bentuk iPenegakan iHukum iyang iDapat iDiterapkan 

Meskipun ibelum iada iperaturan ikhusus iyang imenyebut ikata i“deepfake” isecara 

ieksplisit, ibeberapa iregulasi idapat idijadikan idasar ihukum iuntuk imenindak ipelaku: 

1) UU iNo. i12 iTahun i2022 itentang iTindak iPidana iKekerasan iSeksual i(UU iTPKS) 

UU iTPKS imengakui ibentuk ikekerasan iseksual iberbasis ielektronik, 

itermasuk: 

a) Distribusi ikonten iintim itanpa iizin i(Pasal i14) 

b) Pemaksaan ikonten iseksual ielektronik i(Pasal i15) 

c) Ancaman ipenyebaran ikonten ielektronik ibermuatan iseksual i(Pasal i16) 

Konten ideepfake ipornografi idapat idikategorikan isebagai ikonten iseksual 

inon-konsensual idan ipelakunya idapat idikenakan isanksi ipidana isesuai iUU iTPKS. 

http://ejournal.unitomo.ac.id/index.php/hukum
http://issn.pdii.lipi.go.id/data/1501031827.png


Tersedia di online: http://ejournal.unitomo.ac.id/index.php/hukum 

E-ISSN: 2580-9113 

P-ISSN: 2581-2033 

LEX JOURNAL: KAJIAN HUKUM & KEADILAN 

  

 

547 

 

 

2) UU iNo. i19 iTahun i2016 itentang iInformasi idan iTransaksi iElektronik i(UU iITE) 

Beberapa ipasal iyang irelevan: 

a) Pasal i27 iayat i(1): iMelarang idistribusi imuatan iyang imelanggar ikesusilaan. 

b) Pasal i29: iMelarang iancaman ikekerasan imelalui imedia ielektronik. 

c) Pasal i28 iayat i(1): iPenyebaran iberita ibohong iyang imerugikan iorang ilain. 

Pelaku ideepfake iAI ibisa idijerat idengan ipasal iini ijika ihasil imanipulasi 

idigunakan iuntuk imerugikan iatau imengancam ikorban. 

3) KUHP i(Kitab iUndang-Undang iHukum iPidana) 

a) Pasal i281 iKUHP: iPerbuatan icabul idi imuka iumum i(jika idisebarkan isecara 

idaring). 

b) Pasal i310 idan i311 iKUHP: iPencemaran inama ibaik iatau ifitnah. 

KUHP imemang ibelum iresponsif iterhadap ikejahatan idigital, inamun imasih 

idapat idigunakan iuntuk imenjerat ipelaku idalam ibeberapa ikasus. 

c. Tantangan iPenegakan iHukum idalam iKasus iDeepfake iKBGO 

1) Belum iada ipengaturan ieksplisit itentang ideepfake idalam iUU iIndonesia, isehingga 

ipenerapan ihukum ibersifat iinterpretatif. 

2) Kesulitan iidentifikasi ipelaku, iterutama ijika idilakukan isecara ianonim idari iluar 

inegeri. 

3) Minimnya ikapasitas idigital iforensik idan ipemahaman iaparat ipenegak ihukum 

idalam imendeteksi idan imenilai ikonten ideepfake. 

4) Stigma iterhadap ikorban, iyang isering ikali itidak idipercaya ibahwa ikonten itersebut 

ipalsu. 

5) Kurangnya iregulasi iperlindungan idata ipribadi, iyang imenyebabkan iwajah idan 

isuara ikorban imudah idisalahgunakan. 
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d. Upaya idan iSolusi iyang iSedang idan iPerlu iDidorong 

1) Revisi iUU iITE iuntuk imengakomodasi itindak ipidana idigital iberbasis iAI iseperti 

ideepfake. 

2) Penguatan ipelatihan idigital iforensic ibagi ipenyidik idan ijaksa iuntuk imenangani 

ibukti idigital. 

3) Kolaborasi idengan iplatform imedia isosial idan ipenyedia ilayanan idigital, iagar 

ikonten ideepfake idapat icepat iditakedown. 

4) Pendidikan idigital idi imasyarakat, iagar ipublik imemahami ibahayanya idan icara 

imelaporkannya. 

5) Perlindungan iidentitas idan ipsikososial ibagi ikorban, isesuai iamanat iUU iTPKS. 

e. Studi iKasus iTerkait i 

Beberapa ikasus idi iIndonesia itelah idilaporkan, imisalnya: 

1) Video ipornografi ipalsu iyang imenggunakan iwajah iselebritas iatau iaktivis 

iperempuan. 

2) Akun ipalsu iyang imenyebarkan ikonten ideepfake iuntuk imemeras iperempuan 

isecara idaring. 

3) Kasus iDeepfake iWajah iSelebriti ipada iKonten iPornografi 

Deskripsi iKasus: 

Beberapa iselebriti idan ipublik ifigur iperempuan idi iIndonesia ipernah imengalami 

ipencemaran inama ibaik iakibat iwajah imereka idigunakan idalam ivideo ipornografi 

ipalsu ihasil irekayasa idigital i(deepfake). iWajah ikorban iditempelkan ike itubuh 

ipemeran ivideo isecara irealistis, isehingga ipublik isulit imembedakan ibahwa ivideo 

itersebut iadalah ipalsu. 

Dampak: 

1) Merusak ireputasi ikorban. 

2) Menyebabkan itrauma ipsikologis. 

3) Muncul istigma idan ipelecehan iberulang idari ipublik. 
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Penanganan iHukum: 

1) Belum ibanyak ikasus iyang idiproses isecara ipidana ikarena ikendala iidentifikasi 

ipelaku, ialat ibukti, idan ibelum iadanya ipasal ieksplisit itentang ideepfake. 

2) Korban ibiasanya ihanya imengadukan ike iKominfo iuntuk ipemblokiran ikonten, 

iatau imelaporkan ike ipolisi idengan imenggunakan iPasal i27 iayat i(1) iUU iITE idan 

iUU iTPKS isebagai idasar ihukum. 

Kasus iPenyebaran iWajah iMahasiswi idalam iVideo iSeksual iPalsu 

Deskripsi iKasus: 

Pada itahun i2022, iberedar idi imedia isosial ivideo ipornografi ipalsu iyang ididuga 

imenggunakan iwajah iseorang imahasiswi idi isalah isatu iuniversitas inegeri. iKorban 

imembantah iketerlibatan idan imenyatakan ivideo iitu ihasil irekayasa iteknologi iAI. 

Penanganan: 

1) Kasus iini isempat imenjadi iviral. 

2) Korban imengalami icyberbullying idan ipelecehan iseksual iverbal. 

3) Laporan itelah idiajukan ike ipolisi, inamun itidak iada iinformasi ikelanjutan iproses 

ihukum iterhadap ipelaku. 

Analisis: 

Kasus iini imemperlihatkan ibahwa ikorban ideepfake iKBGO icenderung 

ikesulitan imendapatkan ikeadilan, ikarena: 

1) Tidak iada ihukum ikhusus iterkait ideepfake. 

2) Polisi imasih iterbatas ikemampuan iforensik idigitalnya. 

3) Budaya ivictim iblaming imembuat ikorban ienggan imelapor. 

Kasus iPemerasan iMenggunakan iKonten iDeepfake 

Modus: 

Pelaku imembuat ikonten ipalsu iberbentuk ivideo iseksual imenggunakan iwajah 

ikorbannya, ilalu imengancam imenyebarkannya ike ipublik ijika ikorban itidak 

imengirimkan iuang. iIni idikenal ijuga isebagai isextortion iberbasis ideepfake. 
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Korban: 

Umumnya iadalah iperempuan imuda, itermasuk ipelajar idan ipekerja iprofesional. 

Penegakan ihukum: 

1) Beberapa ikasus iberhasil idiusut ioleh iDirektorat iSiber iPolri. 

2) Pelaku idikenai ipasal ipemerasan i(Pasal i368 iKUHP) idan iPasal i27 iUU iITE iserta 

iPasal i14-16 iUU iTPKS ijika iunsur ikekerasan iseksual iterbukti. 

Data idari iSAFEnet idan iLSM iLain 

1) SAFEnet i(Southeast iAsia iFreedom iof iExpression iNetwork) imencatat ibahwa 

iKBGO, itermasuk ipenggunaan ifoto/video iyang idimanipulasi isecara idigital, 

imerupakan ibentuk ikekerasan idigital iyang ipaling ibanyak idialami ioleh 

iperempuan ipengguna iinternet idi iIndonesia. 

2) Banyak idari ikorban itidak imelaporkan ikarena itakut idisalahkan, iminim 

ikepercayaan iterhadap iaparat, iatau itidak itahu ibahwa imereka ibisa imenuntut 

isecara ihukum. 

Deepfake itelah idigunakan idalam imodus iKBGO idi iIndonesia, iterutama iuntuk 

imenyebarkan ikonten iseksual ipalsu idan imelakukan ipemerasan. iKorban imayoritas 

iperempuan, idan iefeknya ibisa isangat imerusak isecara ipsikologis idan isosial. 

iPenegakan ihukum imasih ilemah ikarena iketerbatasan iregulasi, ikapasitas iteknis, idan 

istigma iterhadap ikorban. iUU iTPKS idan iUU iITE idapat idigunakan imeski ibelum 

isecara ikhusus imengatur ideepfake. 

Namun, ikarena iketerbatasan iregulasi idan ikemampuan iteknis, ibanyak ikasus 

iyang itidak idilanjutkan ike iproses ihukum iatau iberakhir idamai. iMeskipun ibelum 

imemiliki ipengaturan ikhusus itentang ideepfake idalam iKBGO, ihukum iIndonesia 

itelah imemberikan ilandasan iuntuk ipenegakan imelalui iUU iTPKS, iUU iITE, idan 

iKUHP. iNamun, ipenguatan iregulasi, ikapasitas iaparat, idan iliterasi idigital imenjadi 

ihal iyang isangat ipenting iuntuk imenjawab itantangan ipenegakan ihukum idi iera iAI. 
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4. PENUTUP 

Deepfake iporn iAI imerupakan ibentuk ibaru idari iKekerasan iBerbasis iGender 

iOnline i(KBGO) iyang imenggabungkan iteknologi ikecerdasan ibuatan idengan itujuan 

imerusak ireputasi, iprivasi, idan iintegritas ikorban—khususnya iperempuan—melalui 

imanipulasi ivisual iyang iseolah-olah imenampilkan ikorban idalam iadegan ipornografi. 

iPeraturan iperundang-undangan idi iIndonesia itelah imenyediakan idasar ihukum iuntuk 

imenjerat ipelaku ideepfake iporn, imeskipun ibelum isecara ieksplisit imenyebut iistilah 

i“deepfake”: ia) iUU iNo. i19 iTahun i2016 itentang iITE: imengatur idistribusi ikonten 

ibermuatan ikesusilaan; ib) iUU iNo. i12 iTahun i2022 itentang iTPKS: imemberikan 

iperlindungan iterhadap ikorban ikekerasan iseksual iberbasis ielektronik; idan ic) iKUHP 

iBaru i(UU iNo. i1 iTahun i2023): imemperluas icakupan iperlindungan iterhadap ikonten 

iseksual iyang ididistribusikan itanpa ipersetujuan. 

Penegakan ihukum iterhadap ipelaku ideepfake iporn iAI imasih imenghadapi 

iberbagai ikendala, iantara ilain: ia) iKurangnya ikapasitas iaparat ipenegak ihukum idalam 

imengidentifikasi idan imenindak ipelaku iberbasis iteknologi; ib) iMinimnya iliterasi idigital 

ihukum idi imasyarakat idan ikorban, isehingga ibanyak ikasus itidak idilaporkan; ic) iTidak 

iadanya ipasal ikhusus iyang imenyebutkan iistilah i“deepfake” iatau i“AI-generated icontent” 

isecara ieksplisit, imenyebabkan iaparat ipenegak ihukum iharus imenggunakan iinterpretasi 

ipasal-pasal iyang ibersifat iumum. iOleh ikarena iitu, ikekosongan inorma isubstantif iterkait 

iteknologi ideepfake idapat imenimbulkan ikekaburan ihukum i(legal iuncertainty), iyang 

ipada iakhirnya imelemahkan iperlindungan iterhadap ikorban idan imempersulit ipenegakan 

ikeadilan. 
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